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De la certeza de la maquina mecéanica a la incertidumbre de la tecnologia como

actante y como comunicacion

Interfases aplicadas de la TGSS y la ANT para abordar fenbmeno del encriptamiento

Sergio Pignuoli Ocampo (UBA/CONICET/IIGG) y Matias Palacios (UBA)!

Abstract: En este trabajo estudiamos el fendmeno del encriptamiento de la comunicacion en el
emergente medio de comunicacion digital a la luz de las interfaces entre los conceptos de
comunicacién de la TGSS y de la asociacion de la ANT. A partir de resultados de investigaciones
anteriores asumimos que la comunicacion digital es una adquisicion evolutiva posibilitada por
emergencia del medio de comunicacion digital. El problema que nos interesa explorar son las
condiciones y los impactos comunicativos del encriptamiento a la luz del modelo de la comunicacion
digital en la sintesis selectiva de la comunicacion, en conexién con tesis asociativa de la mediacion
técnica como actante desde la perspectiva de la ANT.

1. Introduccién

El presente trabajo avanza en la discusion en torno a los impactos de la emergencia del
medio digital sobre las transformaciones comunicativas sobre una forma especifica de
condicionar el acceso a contenidos en el medio digital de manera privada, denominada
encriptamiento. Aqui nos interesa enfocar esta adquisicion evolutiva de la comunicacion
digital desde la perspectiva de la teoria de sistemas sociales de Niklas Luhmann.

En la dltima década, la atencién prestada por la investigacion social a la comunicacion
digital ha crecido geométricamente, y su construccion como tema de andlisis ha sido
explosiva. Las tecnologias de la informacioén y la comunicacion (TIC) constituyen en la
actualidad una de las materias mas visitadas por las ciencias sociales. El estado del arte es
vasto, heterogéneo y complejo, y requiere con urgencia ser problematizado y organizado
de una manera precisa a la vez que amplia.

Ante los problemas contenidos en el estado del arte y en pos de avanzar los propdsitos
mencionados, asumimos y pusimos en discusion la propuesta teérica de Niklas Luhmann,

a la que entendimos relevante y pertinente para la tarea. Nuestra eleccién por el marco de
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referencia de la Teoria General de Sistemas Sociales Autorreferenciales y Autopoiéticos
(TGSSAA) se debe a que ella acentua la centralidad sociolégica de la comunicacion y
establece una teoria integral de la sociedad moderna y mundial bajo dicho supuesto. No
obstante, consideramos que las tesis del autor al respecto de las TIC poseen restricciones
significativas, y requieren revision y ampliacion.

Dentro de esa linea de trabajo, hasta el momento, nos concentramos en el delineamiento
de una serie de definiciones tedricas, estrictamente socioloégicas, de aspectos primordiales
de la comunicacion digital: digitalizacion, binarizacion, Internet, protocolos de intercambio
de informacioén, nodos, convergencia / divergencia tecnolégicas, integracion digitalizada de
tecnolégicas, temporalidad, el modelo digital de la unidad sintética de la comunicacion, vy,
el mas importante de todos ellos: el medio digital (Forte et al. 2012; Palacios 2011; Pignuoli
Ocampo 2011, 2012, 2013; Calise 2013, 2014; Pignuoli Ocampo y Calise 2015). Varias de
estas definiciones seran referidas en este trabajo, en particular, aquellas relativas al medio
digital y a la digitalizacion. Ambas encuadran y especifican el problema que nos convoca.
Anteriormente hemos esbozado el problema que nos interesa elaborar aqui. Asumimos que
la sintesis de la comunicacién es reconstruida tecnolégicamente como forma dentro del
medio de comunicacion digital. Esta asuncion es fundamental porque establece un umbral
a partir del cual la unidad de la comunicacién comienza a ser digital, y su ordenamiento ya
no es ajeno a las condiciones estructurales de dicho medio. En este sentido, lejos de validar
las criticas “humanistas” contra las TIC, la digitalizacion no sélo no “aleja al ser humano de
si mismo” ni “completa simulacro comunicativo” alguno, sino que multiplica las posibilidades
comunicativas porque reconstruye y multiplica la sintesis de la comunicacibn como
informacioén social.

Luhmann habia sefialado las transformaciones “electronicas” de la emision y la recepcion,
ahora es necesario agregar que también la seleccion de informacion fue transformada: en
el medio digitalizado no sélo se selecciona informacién dentro de la comunicacion, sino que
también se selecciona informacion para comunicar.

Consideramos bien orientada la intuicion de Luhmann, aunque incompleta, debido a que si
el asunto se redujera a seleccionar para comunicar, bastaria plantear una ecologia de la
comunicacion digital. Desde nuestro punto de vista, sin embargo, tanto el uso comunicativo
de computadoras como la “convergencia funcional” suponen una estructuracion
comunicativa previa, a saber, la emergencia y evolucién de un medio de comunicacion, que
ofrece un sustrato comun e integrante de estos (y otros) procesos, en principio unilaterales.

En este sentido, asumimos que la digitalizacién de la sintesis comunicativa no se da en



abstracto, sino que supone la emergencia, diferenciacion y evolucién del medio digital en el
marco de las estructuras propagativas de la sociedad; y asumimos también que la
digitalizacion de la sintesis se da bajo las condiciones comunicativas de la digitalizacién de
la informacion y que la forma digital de la sintesis comunicativa se organiza de un modo
especifico en dicho medio. Hasta ese punto llegamos en aquella ocasion, ahora nos
proponemos profundizar la discusion sobre los impactos y las transformaciones implicadas
por este proceso en el encriptamiento. Dado que asumimos que la emergencia del medio
digital transforma la distribucion de tales improbabilidades, al focalizar sobre ella, nuestra
pregunta es ¢ En qué consisten las transformaciones implicadas por la comunicacion digital
en la construccion de privacidad propia del medio digital?

La hipétesis propuesta es que la comunicacién digital es capaz de generar privacidad por
vias informaticas dentro del medio digital, el encriptamiento es la adquisicion evolutiva mas
expandida a tales efectos, de manera que lo consideramos como una adquisicion evolutiva
de la codificacion digital de la privacidad mediada por maquinas dentro del medio digital.
Para fortalecer la hip6tesis abriremos un didlogo con la Actor-Network Theory (ANT), cuya
concepcion diddica de la mediacion técnica brindard un apoyo firme a nuestro planteo, ya
que sus bases diadicas convergen con las de la TGSS, con el atractivo aspecto adicional
de que avanzan sobre el problema de la especificidad de la mediacion técnica en la
formacion de lo social.

La exposicion que sigue a continuacién se organiza asi: comenzaremos por plantear el
marco de referencia de nuestra investigacion (2). Sobre esta base delinearemos las bases
teoricas diadicas para una interfase entre TGSS y ANT (3) y, luego, una caracterizacion del

encriptamiento a partir de estas premisas (4).

2. Marco de referencia

De la serie de definiciones tedricas relativas a las TIC que desarrollamos, tres de ellas son
fundamentales para nuestro planteo: la emergencia del medio digital, la digitalizacion de la
comunicacion y el modelo de comunicacion digital. La primera nos encuadra, la segunda y

la tercera nos especifican.

Medio digital
Histéricamente la comunicacion digital supone estructuras sociales (comunicativas)
heterogéneas. Ella supone la informatizacién de contenidos (digitalizacién), pero como

mostramos no es s6lo un asunto de informatizacion.



Ademas supone la convergencia de diferentes medios tecnoldgicos, aunque no es sélo
convergencia. También supone el robustecimiento y la globalizacion de la conectividad de
Internet, a pesar de que no es reductible a ninguna red. La estructura comunicativa digital
implica a cada uno de estos tres procesos, aunque su sentido no puede ser reducido
unilateralmente a uno de ellos. La irreductibilidad de esta estructura a sus condiciones de
posibilidad es un elemento de andlisis importante, ya que indica que existe un vinculo no-
lineal entre esta estructura y procesos comunicativos implicados, y que constituye una
adquisicion desde el punto de vista evolutivo del cambio estructural. Por lo tanto podemos
afirmar que, a partir de procesos de digitalizacién, la convergencia tecnoldgica y el
fortalecimiento y la globalizacion de Internet ha emergido una estructura de comunicacion
digital.

Es necesario aclarar qué tipo de entidad emergente es la comunicacion digital.

En primer lugar, y sobre todo, es evidente que como un fenémeno comunicativo no es un
emergente fisico, bioldgico o psicoldgico, sino social.

Participa en y transforma el orden social de la realidad. En segundo lugar, es dificil afirmar
que la comunicacién digital constituya por si misma un sistema social, ya que no opera ni
constituye por si misma sus elementos y, por lo tanto, sus limites y su manejo del entorno
no es autorreferencial ni autopoiética es su recursividad. Una observacion mas refinada
puede distinguir que esta estructura comunicativa se orienta principalmente hacia las
probabilidades y las improbabilidades del alcance de las comunicaciones. Si seguimos esta
linea de analisis, notamos que esta estructura diferencia un sustrato especifico de
posibilidades (probabilidades y improbabilidades) para la propagacion comunicativa, dentro
del cual los sistemas sociales pueden operar, produciendo formas especificas de
propagacion digital para sus operaciones.

Sobre esta base, la estructura digital constituye un medio de comunicacion, y por lo tanto,
desde nuestro punto de vista, se trata de la emergencia de un medio de comunicacion.
Como tal, implica un medio interconectado y nodulado que permite el agenciamiento
comunicativo de nodos, tales como la formacién de unidades comunicativas entre
emisiones y recepciones remotas.

El medio de comunicacién digital es una estructura mas asociada a las improbabilidades de
alcance, que a la diferenciacion e integracion de los subsistemas, podemos afirmar que la
digitalizacion de las TIC constituye un emergente evolutivo dentro de las estructuras de
propagacion. Sus impactos profundos y revolucionarios se concentran en esa estructura de

la sociedad. No hay evidencias acerca de transformaciones equivalentes causadas por las



TIC en la otra estructura fundamental de la sociedad (la forma primaria de diferenciacion).
El medio digital de comunicacion puede ser utilizado no solo por los sistemas interactivos o
por las organizaciones, sino también por todos los subsistemas funcionales. Esta utilizacion
funcional ha generado consecuencias para los sistemas politico, cientifico, legal,
economico, e incluso para los sistemas de protesta. En este sentido, aunque la
digitalizacion aumenta la complejidad funcional de la sociedad mundial, sus impactos, sin
embargo, no tienen consecuencias catastroficas para la estructura social de la
diferenciacion funcional. Por lo tanto, en nuestra opinion, la emergencia del medio de
comunicacion digital de comunicacion no constituye, hasta hoy, al menos, un umbral hacia

una sociedad post-funcional.

Digitalizacion

Nuestra definicion asume que la digitalizacion constituye ese medio de comunicacion. La
importancia sociologica de la digitalizacion de la informacion reside precisamente en esa
orientacion funcional, no reside so6lo en el hecho de que se trata de un proceso de
tecnificacion del contenido electronico de comunicacién, sino también en el hecho de que
construye un medio de comunicacion. La digitalizacién es la unidad de la diferencia entre
un medio binario y las formas bit de informacién (datos, programas, rutinas). Entendemos
por medio binario a la emergencia de un cadigo fuente capaz de emplear un sistema logico-
formal compuesto por dos valores como posibilidades de informacion; de esta manera, los
Osy 1s del sistema binario estan débilmente acoplados porque son elementos mutuamente
relacionados y asi conforman un cédigo fuente. Entendemos por bits de informacion toda
forma constituida mediante una seleccion dentro de un codigo fuente, en este caso entre
Os o0 1s, asi los elementos estan fuertemente acoplados bajo la medida bit. La digitalizacion
ha permitido el desarrollo de tecnologias para el tratamiento de bits en tanto informacion
gque puede ser manipulada, almacenada y transmisible.

La generalizacién y la masificacion de la digitalizacion constituyen un umbral historico: el
paso de las Tl (tecnologias de la Informacién) a las TIC. La manipulacion y el
almacenamiento individuales de la informacion digital se convirtieron en un proceso social
debido a que la digitalizacion construyo un soporte comunicativo. Esta es la condicién por
la cual las computadoras ya no sélo son maquinas especializadas en el tratamiento y calculo
de informacion, sino también maqguinas que funcionan como nodos comunicativos.

Por otra parte, las tres selecciones de la sintesis comunicativa pueden ser reconstruidas

digitalmente como una forma dentro del binario medio. No sélo la seleccion de informacién



puede ser digitalizada, sino también las otras dos selecciones (Mitteilung y Verstehen). La
informatizacion de cada uno de las tres selecciones hace posible una sintesis digital de la

comunicacion, es decir dentro, y no fuera, del medio de comunicacion digital.

Modelo de unidad sintética de tres selecciones en el medio de comunicacion digital
Aungue parezca obvio es necesario sefialar que el dato crucial de la comunicacién digital,
desde la perspectiva de la TGSSAA, es la concurrencia de dos factores: el primero es la
centralidad del medio digital, y el segundo, la ineludibilidad de la digitalizacion. Las
consecuencias ultimas de esta “obviedad” son las matrices distintivas del fenbmeno. En
consecuencia, la particularidad distintiva de la comunicacion digital es que la formacién de
sus selecciones y su sintesis se da Unicamente dentro del medio digital. Este dato esta en
la base del reordenamiento de la sintesis comunicativa caracteristico de la comunicacion
digital, y nos ayuda a distinguirla entre las comunicaciones y a indicar sus especificidades
operativas.

El primer factor (el medio digital) es la condicion sine qua non para la emergencia digital de
una operacioén comunicativa en el sentido estricto de sintesis de tres selecciones. El medio
digital es la estructura que permite que el modelo digital se cifia al modelo general de la
comunicacion: comunicacion digital es sintesis de tres selecciones: Mitteilung / Informacién
/ Verstehen. Sin embargo, este mismo medio es la condicion para que el ordenamiento de
esta sintesis, y no la sintesis, sea distinto al modelo general. A diferencia de este ultimo, la
comunicacion digital no consiste de una co-produccién acontecimental de tres selecciones,
sino de un proceso de desacoplamiento y reacoplamiento sintético de tres selecciones.

Es importante recalcar que el medio digital no contradice la condicién necesaria de la
organizacion de una constelacion diadica alter ego / alter ego, sino que reorganiza las
condiciones de posibilidad de una constelacion de esta naturaleza bajo condiciones
remotas, aunque, al mismo tiempo, impone condicionamientos fuertes (en materia de
competencias, de actualizacién tecnoldgica -software y hardware- de los nodos) a la
constelacion de personas y a su participacion (Anteilung) en la comunicacién, al mismo
tiempo que, flexibiliza la constelacion y posibilita la participacion de las tecnologias de la
informacion tanto en la diada como en la sintesis.

Este proceso organiza una constelacion alter ego / alter ego mutualmente orientados bajo
condiciones tecnoldgicas remotas, nodulares y asincrénicas. Dicha organizacién se da
procesalmente y con las expectativas organizadas por el medio digital, no como situacion.

Dentro de ese proceso emerge la comunicacidon como una seleccién de Informacion,



distinguida de una seleccién de Mitteilung por parte de una alter ego, que se desacopla del
acontecimiento de la seleccién amén la forma digital de su selectividad —Luhmann lo llamo
“auto-seleccion para comunicar™ y una distincion por parte de otro alter ego de esa
informacion y de esa Mitteilung, de manera tal que selecciona una Verstehen. Gracias a
ella, y solo gracias a ella, el desacoplamiento y el reacoplamiento de selecciones emerge
como operacion comunicativa. En este sentido sefialdbamos la centralidad del medio digital:
Unicamente dentro de él, la seleccidén Verstehen es capaz de reacoplar selecciones, de
sintetizarlas y de conformarlas como unidad operativa, tal y como predica el modelo
general.

El segundo factor (la digitalizacion) es la clave de la unidad sintético-operativa de este
proceso de desacoplamiento y reacoplamiento de selecciones. Al contrario de aquellas
interpretaciones que postulan una desdiferenciacion “computarizada” de emision y mensaje
(del tipo “el medio es el mensaje” o “la comunicacion es el sujeto”), la perspectiva de la
TGSSAA invita a indicar inequivocamente que la digitalizacion profundiza la diferenciacion
de selecciones, puesto que posibilita y presiona sobre su desacoplamiento. En la
comunicacion digital, las tres selecciones se dan como formas en un medio, gracias a su
digitalizacion. Ella es ineludible, al tiempo que dota a aquellas del caracter de informacién
digital. Por tanto, la digitalizacién de las tres selecciones es una caracteristica central e
ineludible de la comunicacién digital.

Las consecuencias de esto son de vasto alcance. La digitalizacion de las tres selecciones
y de su sintesis consiste en binarizar y procesar la unidad comunicativa, en todos sus
niveles, como informacion digital. Esto significa, y merece ser destacado, que en la
comunicacion digital no sélo el contenido de la informacién es binarizado (i.e. digitalizado),
sino también las selecciones Mitteilung y Verstehen requieren un proceso de binarizacion
para formarse en el medio digital. Esta binarizacidn convierte a la comunicacién en cuanto
unidad, asi como en cada uno de sus niveles, en informacion digital. Esta informacion, al
igual que cualquier informacion digital, es nodularmente accesible, informacionalmente
maleable y remotamente propagable. Veamos la digitalizacién de la comunicacién en
detalle.

En cuanto a la seleccidén de informacion, el mensaje es digitalizado y convertido al cédigo
fuente binario y su maleabilidad estd sometida a la tecnologia de la informacién.

En cuanto a la seleccién Mitteilung, la distincién entre seleccion de informacion y un
comportamiento de darla a conocer por parte de un alter ego con la expectativa de que se

observada y distinguida por otro alter ego requiere que sea operada a través de un nodo y



esa seleccion “para comunicar” es lo que la digitaliza y codificada en informacién binaria.
Las formas digitales de Mitteilung no so6lo estdn acontecimentalmente desacopladas de la
seleccién de Verstehen, sino que estan instadas a ofrecer indices para el reacoplamiento.
Esto nos permitiria observar, al menos a titulo intuitivo, la importancia y competencia
crecientes entre buscadores y jerarquizadores de informacion y de nodos en el medio
digital.

En cuanto a la seleccion de Verstehen también es digitalizada, a diferencia de la escritura
y del libro de la imprenta, el medio digital sintetiza fuertemente dentro de su propio medio
esta seleccion, puesto que la decodificacion de informacién y su distincion respecto del acto
de darla a conocer son reintroducidos en el propio medio digital y en él, y sélo en él, se
produce la sintesis de las tres selecciones. En este caso, también podriamos decir que la
digitalizacion de la Verstehen implica que es una seleccién “para comunicar” y que también
es binarizada y convertida en informacion digital. La forma digital de las selecciones de
Mitteilung, fija estas selecciones en el tiempo, las desacopla del momento, y las dispone
como elementos laxamente acoplados dentro del medio digital, bajo el formato de
informacién digital. Dentro de este mismo medio, y sélo dentro de éste, es posible un
reacoplamiento digital fuertemente acoplado por la sintesis, que toma como referencia-
indice esa informacidn digital y en ella distingue informacion de Mitteilung, y reintroduce a
ambas en este medio bajo el formato de unidad sintética, es decir, de operacién
comunicativa.

El dltimo elemento que cabe sefalar, aunque no profundicemos en él, es la seleccién de
enlace: aceptacion / rechazo, que con la llegada y el robustecimiento exponencial de la web
2.0, parece haber entrado en una fase de digitalizacion. En este sentido cabria preguntarse
si la aceptacion/rechazo puede seguir concibiéndose como seleccion de enlace en la
comunicacion digital, puesto que, si efectivamente fuera convertida en informacion digital,
se la agregaria a la unidad informacional dentro, y no fuera, de las operaciones

comunicativas.

3. Interfase TGSS-ANT: Constelacion diadica de personas y tecnoldgicas en caracter
de alter ego

Los requerimientos para la participacion (Teilnahme an Kommunikation) de las personas en
la comunicacion fijan criterios de inclusion/exclusion para personas, pero también para

maquinas. Esto ultimo representa una adquisicion evolutiva.



Previo avanzar sobre ella debemos destacar, antes que cualquier otra cosa, que la premisa
para la incorporacion de maquinas a la constelacion diddica en carécter de alter ego no
concierne a la evolucién més avanzada y secreta de la robética ni de la inteligencia artificial,
sino que tiene un umbral de desarrollo tecnolégico mucho mas modesto, circunscripto al
desarrollo de software capaz de procesar informacion digital, capaz de distinguir dos clases
de informacion: contenido digital (li) y Mitteilung (Mi) y de reintroducir la distincion entre
ambas clases de informacion en una unidad sintética. Este es el requerimiento minimo para
la participacion (Teilnahme an Kommunikation) de maquinas en la comunicacion. En este
sentido, los requerimientos elevan nuevas barreras para las personas, al tiempo que
flexibilizan los limites para las maquinas. Este punto es interesante porque nos permite
establecer por otra via la diferencia entre persona y maquina, una persona es capaz de
distinguir la unidad informacional ampliada: M / Mi / IM, una maquina, no, so6lo procesa Mi's
elIM’s.

Hecha esta aclaracion sefialamos ahora que el caracter informacional de las selecciones
de la comunicacion es la condicion para esta transformacién. La digitalizacion hace que las
selecciones comunicativas no sélo sean procesables por maquinas (como ocurriera con
otras tecnologias como los instrumentos de escritura, las imprentas, los telégrafos, los
teléfonos, los televisores, los satélites), sino que las mismas maquinas puedan
seleccionarlas dentro del medio digital. De esta manera, cumplidos los requerimientos
minimos de estar equipadas con el software adecuado y de contar con las condiciones
topicotemporales para desarrollar procesos de desacoplamiento y reacoplamiento de
selecciones comunicativas, pueden, efectivamente seleccionar comunicativamente y
participar de la comunicacion en caracter de alter ego.

En la sintesis digitalizada las posiciones de alter ego / alter ego no solo requieren la
disposicién nodular del acceso de dispositivos tecnolédgicas a la comunicacién sino que
pueden ser ocupadas por dispositivos tecnoldgicos. Una comunicacién puede ser
sintetizada no soélo gracias a la mediacion de maquinas, sino ademas gracias a
procesamientos entre maquinas. Esta transformacion, hasta donde alcanzamos a ver,
modifica los requerimientos (los endurece para las personas, los flexibiliza para las
maquinas) necesarios para la organizacién de la constelacién diadica, sin afectar su
estructura, ni la sintesis de la comunicacién, excepto en materia de reordenamiento:
profundiza el desacoplamiento entre selecciones y convierte el reacoplamiento en proceso,

antes que en acontecimiento.



Para plantear el problema de la participacibn de maquinas en la comunicacion,
consideramos apropiado abrir un didlogo con la Actor-Network Theory (ANT). La
concepcion de conexion y mediacion técnica de la ANT converge con la TGSS en la
adopcion de un criterio de socialidad diadico radical y generalizado, bajo cuya formulacion
esta perspectiva accede a las técnicas y las problematiza sociol6gicamente, permitiéndonos
asi plantear la participacion (Teilnahme an Kommunikation) sin renunciar, sino al contrario
enfatizando, su carécter de alter ego constelado.

Reconstruiremos a continuacién de manera sucinta los conceptos de conexion y mediacion
técnica. La conexion asociativa es el criterio especifico de la traduccion de ‘lo social’ para
la ANT. Conexion significa performar una relacion entre actantes. Tal relacién es
performada como una puesta-en-comun entre ellos y abren la posibilidad de co-actuar. Un
punto importante para esta ponencia es que para la ANT dicha relacién constela actantes
heterogéneos, ninguno de los cuales es en si social (Latour 2008: 19). Ella traduce lo en-
comun como mediacion de intereses heterogéneos, pero conectados por la accién-en-
comun. En cuanto tal tiene propiedades performativas pues pone-en-acto una relacién sin
correspondencias ni precedencias. En cuanto acontecimiento, la conexion abre una
constelacion entre los actantes heterogéneos que conecta. Unicamente en ella la co-accion
y performaciéon de propiedades colectivas entre ellos es posible. La conexién tiene, por
tanto, propiedades diddicas: los actantes constelados construyen realidad mediante co-
acciones y con otros actantes conectados y ponen asi lo-en-comuin como acto colectivo en
el mundo.

En tanto que mediacion técnica significa traducir propiedades actanciales de cuasi-objetos
en propiedades en-comun que fortalecen la conexién y transforman su complicacion social
en complejidad social, pues dota a la primera con propiedades actanciales conectivas no-
humanas que dislocan la co-accion a distancia y la puesta-en-comun. Desde luego, sin la
mediacion técnica habria igualmente conexidn, aunque no se podria distinguir la conexion
humana de las formas de conexidon de otros primates superiores. En consecuencia la
mediacion técnica es condicion especifica de la complicacion social, de la socialidad
humana y distingue asi a la asociacion (Strum y Latour 1987: 790ss). Es cierto que todos
los primates superiores desarrollan y emplean dispositivos técnicos, sin embargo, sefiala
Latour que la distincion reposa sobre el hecho de que los homo sapiens sapiens no sélo
logramos un uso instrumental de ellas, sino que mediamos nuestra conexion con ellas, es

decir co-actuamos a distancia y dislocamos nuestra co-accidén gracias a las propiedades



actanciales técnicas que constelamos en nuestra puesta-en-comin.? Gracias a ellas, la
conexion constela propiedades actanciales que dislocan las posibilidades de co-accion a
distancia. A partir de la mediacion técnica, la asociacion en los humanos es complicada, y

en los primates superiores, compleja.

4. El encriptamiento como fendmeno socioldgico

Desde el punto de vista de nuestro marco de referencia el encriptamiento es un proceso
informatico de codificacién de informacion digitalizada a los efectos de que Unicamente el
emisor y el receptor seleccionado puedan acceder con sentido a ella. Desde el punto de
vista de la informatica, cualquier tipo de informacion digitalizada puede ser encriptada, por
tanto concierne tanto a la comunicacion online via red como a la comunicacion offline, es
decir al traslado de informacién en dispositivos de almacenamiento. Desde el punto de vista
de la emergencia del medio digital, el encriptamiento es utilizado cuando la informacion es
comunicada a través del medio (mayormente via correo electronico, pero también via redes
sociales o dispositivos de comunicacion remota) a fin de impedir un acceso abierto o publico
aella.

Hablamos de informacion encriptada cuando Mi, mediante un programa capaz de
entremezclar la informacion utilizando un cédigo o sistema de reglas de acceso asegurado,
condiciona el acceso a li a la disposicion del codigo analogo de descifrado por parte de Vi.
De esta manera la condicién técnica de acceso a li media la emergencia sintética de una
operacién comunicativa entre Mi y Vi. Esta condicion técnica de acceso excluye a otros
emisores y otros receptores posibles, ya que cualquier intento de acceder a li, sin la
condicion de acceso informatizada (codigo “asegurado”), no observara una unidad de ruido
y Mitteilung, pues sera incapaz de distinguir informacién de Mitteilung, ya que en lugar de
un mensaje (li) vera informacion entremezclada simplemente, carente de todo sentido sin
el codigo de acceso.

Si bien es considerado un recurso de seguridad informatica o de morigeracion de riesgos
en la transmisién de informacion en red, de acuerdo con esta caracterizacion, el fenébmeno
del encriptamiento puede ser encuadrado bajo el concepto de codificacion de intimidad
entre los participantes de dicha operacion. Conformandose asi una comunicacion privada

2 Es importante resaltar que la técnica no socializa al hombre, pues sus propiedades actanciales no son en-si
sociales fuera de la conexion, sino que ella media y especifica la articulacion del lazo social y asocia de modo
complicado a los humanos (y no-humanos) en él, resultando ambos traducidos en esa articulacion.



dentro del medio digital, en la cual el encriptamiento de li, y s6lo él, posibilita la integracion
remota de la sintesis de tres selecciones.

Esta privatizacion de la informacion es un elemento socioldégicamente significativo, ya que,
en primer lugar, marca la centralidad de la informacion (li), y en particular de la construccién
de barreras y accesos a ella, en los procesos propios de la formacion de intimidad del medio
digital, aspecto en que se diferencia de otros procesos de codificacion de la intimidad
comunicativa, donde predomina la personalizacién reciproca entre los participantes de la
comunicacion, o incluso la dimensidn general de la interpenetracion entre seres humanos
(zwischenmenschliche Interpenetration);

Asimismo en segundo lugar, indica la diferenciacion basada en mediaciones técnicas de
procesos y estructuras, y no sélo de semanticas o de organizacién institucional, entre lo
publico y lo privado dentro del medio digital; esto no solo sefiala la pervivencia de la
privacidad en el medio de digital, y por tanto, delimita el pretendido paso generalizado de la
intimidad a la denominada extimidad, sino que ademas pone de manifiesto la centralidad
de la mediacion técnica para alcanzarla, asi como la falibilidad que en este sentido tiene la
privacidad construida digitalmente, ya que también por mediacién técnica cualquier barrera
es traspasable, esto es, asi como la mediacion técnica es capaz de encriptar cualquier
informacion, también es capaz de desencriptarla sin mediar la “autorizacion” o “permiso” de
los participantes de la comunicacion mediada por li. En este sentido, el caracter actancial
de la mediacion técnica del encriptamiento que soporta la centralidad de li en la formacion
de intimidad dentro del medio digital marca también un transformacion de las condiciones
de reproduccion de ella: al centrarse en el acceso a li, antes que en Mi o en Vi, la
diferenciacion social entre lo privado y lo intimo se complejiza, ya que en la seleccion li no
existe la diferenciacion entre lo intimo y lo privado, sino que esta diferenciada entre
acceso/barrera, la diferenciacion intimo/privado se da online entre Mi o Vi en relacion con
li, o bien on-offline entre M/Mi o V/Vi, en esta Ultima, y solo en ésta, la diferenciacion entre
persona e identidad digital y la formacion de confianza y prestigio en el medio digital es
relevante. Por esta razon, a diferencia de otras construcciones de intimidad, la propia del
medio digital abre un horizonte de incertidumbre técnico en ella.
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